
偽サイト調査
埼玉県

サイバースペースガーディアンズ



偽サイト調査の流れ

推測

調査報告

3つの調査サイクル



推測

夏

夏季休暇

プール

キャンプ

お盆

帰省

猛暑

熱中症

エアコン

自ら流行を推測する場合
1. 樹形図（右図）を考える
2. 検索キーワードの決定

周りから流行を推測する場合
• ニュースの単語を抜き取る
• SNSでトレンドを確認



調査
1. 検索エンジンに検索
キーワードを入力

2. 検索結果から偽サイト
の特徴（右図）がないか
確認する

3. サイトのキャッシュを確
認して転送サイトがな
いか確認する

出典：消費者庁「偽ショッピングサイト」



報告
偽サイトの場合
◦ SIA-公益社団法人セーファーインターネット協会へ通報

転送（踏み台）サイトの場合
◦埼玉県警察本部サイバー犯罪対策課へ報告書を提出

報告した内容を基に次の偽サイト調査へ繋げる
◦報告内容から傾向を求める

◦検索キーワードの絞り込みを行う
調査精度の向上



3つの調査サイクル

推測

調査報告

検索キーワードの決定

偽サイトと転送サイトの発見SIAや警察に通報

模擬調査
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ご清聴ありがとうございました。


